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НАТО И КИБЕРБЕЗОПАСНОСТЬ

А.В. Казаковцев

Предпринята попытка рассмотрения политики НАТО в сфере обеспечения информаци-
онной безопасности. Выявлены связанные с этой сферой проблемы классификации и терми-
нологии. Рассматривается эволюция механизмов и институтов НАТО по обеспечению инфор-
мационной обороны. Определены особенности политического измерения информационной
безопасности НАТО.

пьютерам, информационным сетям и цифро-
вой информации [7, p. 21].

Рассмотрение вырабатываемых в рам-
ках НАТО подходов по противодействию ин-
формационным угрозам и обеспечению кибе-
робороны представляет интерес в свете того,
что вопросы в данной области относят к сфе-
ре «мягкой» безопасности (soft security), в то
время как главная задача НАТО – противо-
действовать конвенциональным вызовам бе-
зопасности (hard security). Более того, после
распада биполярного миропорядка НАТО про-
ходит сложный процесс трансформации и до
сих пор находится в поисках обретения свое-
го raison d’être. Отсюда возникает необходи-
мость найти ответы на ряд важных для евро-
атлантического пространства безопасности
вопросов. Что понимается в НАТО под ки-
бербезопасностью? Каково содержание и уро-
вень информационных угроз? Кто является их
источником?

Принимая во внимание фактическое от-
сутствие международной нормативно-право-
вой базы, регулирующей взаимоотношения
акторов различного уровня в глобальном ин-

Ключевые слова: кибербезопасность, кибе-
ругрозы, кибервойна, стратегическая концепция,
секьюритизация, НАТО.

Стремительное развитие информацион-
но-коммуникационных технологий в последние
два десятилетия оказало серьезное влияние
на международные отношения. Как отмеча-
ет отечественный специалист в области ин-
формационной безопасности П. Шариков, «ак-
тивное распространение, внедрение и исполь-
зование информационных технологий быстро
привело к тому, что эти технологии стали при-
меняться не только как средство обмена и
обработки информации, но и как способ нане-
сения ущерба» [5, с. 582]. В последние не-
сколько лет термины с приставкой «кибер» по-
лучили широкое употребление в международ-
но-политическом дискурсе и нашли свое от-
ражение в стратегических доктринах не толь-
ко государств, но и международных органи-
заций, включая НАТО.

К. Гирз, представитель США в Центре
киберобороны НАТО, отмечает, что термин
«кибер» используется применительно к ком-
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формационном пространстве, а также тради-
ционно высокие политические ставки в сфере
евроатлантической безопасности и связанный
с ними сложный процесс диалога между Рос-
сией и странами НАТО, представляется не-
обходимым изучение политического измере-
ния кибербезопасности внутри Альянса (де-
баты о применении к данной сфере принципа
коллективной обороны), а также степени се-
кьюритизации данной проблематики в систе-
ме отношений Россия – НАТО.

НАТО и «проблемное поле»
кибербезопасности

Ядром «проблемного поля» информаци-
онной безопасности является определение
того, каковы природа и деструктивный потен-
циал информационных угроз. П. Корниш из
лондонского Королевского института иност-
ранных дел (Chatam House) приводит следу-
ющую классификацию информационных уг-
роз: 1) деятельность хакеров-одиночек;
2) организованная преступность, действую-
щая в глобальных интернет-сетях; 3) идео-
логический и политический экстремизм;
4) проводимая государством информацион-
ная агрессия [6, p. 7–16].

На сегодняшний день только первые две
разновидности угроз из данной классификации
обрели практическое воплощение в мировой
политике. Что касается кибертерроризма и
кибервойны между государствами, то они яв-
ляются скорее воображаемыми угрозами, ко-
торые могут быть реализованы в будущем.
Таким образом, в НАТО под кибербезопас-
ностью понимается поддержание состояния
готовности к отражению потенциальных уг-
роз, обладающих «высокой интенсивностью»,
и принятию наступательных контрмер.

Эксперты из Центра киберзащиты НАТО
рассматривают милитаризацию Интернета в
качестве одного из главных и наиболее опас-
ных трендов развития мирового киберпростран-
ства: «Современные военные структуры гото-
вы использовать информационное простран-
ство как “параллельное поле битвы” в конф-
ликтах будущего». При этом выражается уве-
ренность в том, что проведение кибератаки «в
чистом виде» маловероятно [15]. Российские
эксперты в области информационной безопас-

ности также убеждены в том, что «отдельных
кибервойн вне традиционных быть не может»
[4]. Более вероятным является следующий
сценарий: агрессивные акции в киберпростран-
стве будут использоваться для усиления эф-
фекта традиционных операций с применением
обычных наступательных вооружений. Имен-
но такая формула – обычные вооружения плюс
кибероружие – будет лежать в основе стандар-
тных оперативных и стратегических действий
в будущих конфликтах.

При этом К. Гирз отмечает, что полити-
ческие лидеры, ответственные за принятие
решений, могут основывать свои действия
лишь на теоретических предположениях. При-
чин тому несколько: на сегодняшний день
слишком мало показательных примеров; по-
давляющий массив информации засекречен и
находится вне пространства публичной поли-
тики; не было ни одной войны в эпоху Интер-
нета между двумя первоклассными армиями;
большинство организаций не осознают истин-
ное состояние своей собственной информаци-
онной безопасности. Поэтому для политичес-
ких элит зачастую сложно ответить на воп-
рос, действительно ли информационные ата-
ки несут серьезную угрозу национальной бе-
зопасности [7, p. 12].

Восприятие кибер-угроз было отражено в
новой версии Стратегической концепции НАТО,
принятой на саммите в Лиссабоне в ноябре
2010 года. В данной концепции информационные
атаки фигурируют в ряду наиболее опасных вы-
зовов и угроз безопасности и процветанию го-
сударств-членов Альянса [17]. В иерархии вы-
зовов, представленной в данной концепции, про-
блема исходящих из информационного простран-
ства угроз располагается сразу после распрос-
транения оружия массового уничтожения и тер-
роризма. Такое внимание, в свою очередь, обус-
ловлено феноменом секьюритизации, под кото-
рым понимается артикуляция проблемы в кон-
тексте и сквозь призму проблем безопасности
[3], и благодаря которому кибербезопасность с
поразительной скоростью «эволюционировала из
технической дисциплины в стратегический кон-
цепт» [7, p. 9].

В целом вопросы обеспечения кибербе-
зопасности включают в себя объемный ком-
плекс проблем, среди которых фигурируют
угрозы, различающиеся по своим источникам
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и мотивам. Важным макроструктурным фак-
тором является отсутствие международно-
правового консенсуса в отношении того, что
понимать под терминами «кибервойна», «ки-
бератака», «кибертерроризм» или «критичес-
ки важная информационная инфраструктура».

Единственным на данный момент мно-
госторонним международным документом по
информационной безопасности является Кон-
венция по киберпреступлениям, принятая Со-
ветом Европы в 2001 году. Данная Конвенция
содержит классификацию компьютерных пре-
ступлений, а также рекомендации органам
законодательной и исполнительной власти по
борьбе с этими преступлениями.

Таким образом, на наш взгляд, выше-
перечисленные элементы «проблемного
поля» – отсутствие единого понятийного про-
странства и международно-правовых конвен-
ций, значимая роль новых акторов междуна-
родных отношений, непрозрачные механизмы
воздействия в интернет-среде – позволяют
рассматривать глобальное информационное
пространство как «серую зону» мировой по-
литики. Как отмечают Д. Балуев и А. Ново-
селов, «серая зона» выглядит как «черный
ящик», на входе в который мы имеем риски
низкого уровня, порождаемые новыми акто-
рами. На выходе же появляются серьезные
угрозы существованию традиционных акто-
ров – государств» [1, с. 10].

Институциональное измерение
киберобороны НАТО

Впервые вопрос об обеспечении кибер-
безопасности организации появился в насущ-
ной политической повестке дня НАТО на сам-
мите в Праге в ноябре 2002 г., когда лидеры
стран Альянса выразили готовность усили-
вать возможности по оказанию противодей-
ствия информационным атакам. С данного
момента началось создание специальных
органов НАТО, например таких, как Агент-
ство НАТО по обслуживанию коммуникаци-
онных и информационных систем, характе-
ризуемое как первая линия защиты Альянса
против кибертерроризма.

После того как Эстония подверглась се-
рии кибератак в апреле и мае 2007 г., в НАТО
возник консенсус относительно восприятия

исходящих из интернет-пространства угроз
как стратегически важных. Официальная по-
литика НАТО в сфере киберобороны (NATO
Cyber Defence Policy) была одобрена в янва-
ре 2008 г. министрами обороны стран-членов
НАТО и представлена участникам организа-
ции в апреле 2008 г. на саммите в Бухаресте.
Согласно итоговой декларации саммита, дан-
ный документ был призван «обеспечить воз-
можности для оказания поддержки стране-
союзнице, по ее требованию, в противодей-
ствии кибератаке» [14]. 8 июня 2011 г. на
встрече министров обороны стран НАТО
была принята новая политика киберобороны.
Содержание обоих документов недоступно
для широкой общественности.

Тем не менее можно проследить пред-
принятые НАТО практические шаги в реали-
зации политики кибербезопасности. Так, в
2008 г. было создано Управление по осуще-
ствлению киберобороны. Функционально Уп-
равление было призвано инициировать и коор-
динировать ответные действия в случае ки-
бератаки, направленной против кого-либо из
государств-членов НАТО, или же самой
НАТО [12].

Центр передового опыта в области кибе-
робороны в Таллине, получивший в октябре
2008 г. аккредитацию при НАТО и статус меж-
дународной военной организации, не наделен
оперативными функциями и служит в качестве
исследовательского и обучающего центра, где
разрабатываются доктринальные и концепту-
альные основы кибербезопасности и проводят-
ся обучающие семинары. Данная структура
позиционирует себя как «главный источник эк-
спертизы в сфере совместной киберобороны»,
который «аккумулирует, создает и распростра-
няет знание по ключевым вопросам кибербе-
зопасности внутри НАТО, между государства-
ми Альянса и его партнерами» [16].

Британский эксперт Рекс Хьюз рассмат-
ривает эти два специализированных органа в
качестве элементов единой организационной
системы. Управление по осуществлению ки-
беробороны, предположительно наделенное
«продвинутыми возможностями по осуществ-
лению электронного мониторинга в «реальном
времени», действует на оперативно-тактичес-
ком уровне. Центр передового опыта в обла-
сти киберобороны, разрабатывая долгосроч-
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ную доктрину НАТО в данной сфере и пред-
ставляя собой своеобразную «интеллектуаль-
ную платформу», является элементом стра-
тегического уровня [9]. На данный момент
трудно судить о том, насколько эффективны
указанные институты. После эстонского ин-
цидента и до последнего времени ни против
структур НАТО, ни против кого-либо из чле-
нов Альянса крупномасштабных киберакций
не предпринималось, поэтому, учитывая то,
что Управление по осуществлению киберобо-
роны служит исключительно «для внутренне-
го пользования», оценить эффективность дея-
тельности данного органа достаточно слож-
но. Располагающийся в Эстонии Центр за не-
полных 3 года (с октября 2008 г., когда данно-
му институту был присвоен статус междуна-
родной военной организации, до сентября
2011 г.) организовал 4 международных конфе-
ренции: «конференцию по кибервойне» и три
«конференции по киберконфликтам», а также
несколько обучающих семинаров. Представ-
ляя собой своеобразную «коалицию желаю-
щих» (coalition of the willing), то есть относи-
тельно узкую группу стран, объединенных на
основе «общего интереса», эта институцио-
нальная единица все же обладает потенциа-
лом для проведения консультаций по вопро-
сам кибербезопасности между странами-чле-
нами НАТО.

Таким образом, за короткий срок в НАТО
была создана система специализированных
механизмов и институтов оперативного и стра-
тегического назначения. Можно ожидать, что
степень релевантности данной системы про-
явится в тот момент, когда НАТО подверг-
нется (и если подвергнется) атакам «высо-
кой интенсивности» – массированной терро-
ристической акции через глобальные инфор-
мационные сети и (или) инспирированной го-
сударством киберагрессии.

Политическое измерение
кибербезопасности

Проблема обеспечения безопасности
информационных технологий и систем НАТО
и ее членов обладает, помимо вопросов тех-
нического обеспечения и стратегического
планирования, политическим измерением.
В первую очередь это относится к возмож-

ности применения статьи 5 Вашингтонского
договора в отношении информационных атак.
Наиболее активными протагонистами расши-
рения действия принципа коллективной ответ-
ственности в сфере обеспечения информаци-
онной безопасности выступают Эстония и,
частично, США.

Эстония позиционирует себя в НАТО в
качестве одного из главных экспертов в об-
ласти киберзащиты и активно продвигает ини-
циативы в международных организациях и на
уровне двустороннего сотрудничества. Пози-
ция Эстонии сводится к тому, что по своему
воздействию кибервойна сопоставима со зна-
чением портовой блокады два века назад [13].
Американское видение проблемы выразила
госсекретарь США Х. Клинтон, отметив в
своей речи о будущем НАТО, что информа-
ционные атаки и сбой в поставках энергоре-
сурсов должны рассматриваться как угрозы,
требующие ответных коллективных действий
[10]. Экспертно-аналитическое сообщество
США в целом солидарно с позицией полити-
ческой и военной элиты страны. Дж. Голдгей-
ер, профессор университета имени Дж. Вашин-
гтона, отмечает, что по своему определению
кибератаки не являются «вооруженным напа-
дением», то есть не подпадают под действие
статьи 5 Вашингтонского договора. Однако за-
тем он делает вывод о том, что «если Альянс
хоть что-то собой значит, то он должен объе-
диниться в противодействии атакам, угрожа-
ющим безопасности кого-либо из членов
НАТО» [8, p. 4].

Проблемным фактором, проявляющем-
ся на трансатлантическом уровне, является
пресловутое «разделение труда» между чле-
нами НАТО, когда одни предпочитают спе-
циализироваться на «мягких» темах, а дру-
гие проводят жесткие военные миссии. Пря-
мым следствием является принципиальная
разница в подходах к сдерживанию кибера-
так: США, Франция, Великобритания и Гер-
мания сопоставляют информационную безо-
пасность с военной стратегией, в то время
как не обладающая военным потенциалом
Эстония делает акцент на роли гражданско-
го общества и частного сектора [11]. Кроме
того, большинство государств-членов Аль-
янса склонны рассматривать информацион-
ную безопасность с позиции национального
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суверенитета и как исключительную преро-
гативу внутренней политики.

Другим чрезвычайно важным аспектом
киберполитики НАТО является восприятие
России как одного из главных киберагрес-
соров a priori. Как политический истеблиш-
мент, так и экспертные сообщества стран
Альянса склонны обвинять Россию в орга-
низации ряда массированных информацион-
ных атак на информационную инфраструк-
туру трех постсоветских государств.
В 2007 г. были проведены крупномасштаб-
ные DDoS-атаки («отказ в обслуживании»)
на сайты парламента и правительства Эс-
тонии, а также нескольких эстонских бан-
ков и новостных агентств. Аналогичные ата-
ки в 2008 г. против Литвы и Грузии также
рассматриваются западными политически-
ми элитами и аналитиками как акты россий-
ской информационной агрессии [18].

Таким образом, сфера информационной
безопасности конституируется в качестве но-
вой линии разделения, отчуждения и даже кон-
фронтации между Россией и НАТО.

В заключение отметим, что будущее как
национальной, так и глобальной информацион-
ной безопасности будет зависеть от того, в
какой степени государства проявят волю к
конструктивному сотрудничеству в решении
насущных проблем информационной безопас-
ности. Ведь, как отметил министр внутрен-
них дел ФРГ Томас де Мезьер, «поскольку
интернет не признает государственных границ,
то и усилия по обеспечению его безопаснос-
ти должны быть международными» [2].
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NATO  AND  CYBER  SECURITY
A.V. Kazakovtsev

This article investigates the NATO policy in cyber security domain. Then, urgent problems
related to definitions and classifications of “cyber” are examined. Also, this article reveals the evolution
of NATO’s operational and strategic cyber defence institutions. Finally, it attempts to disclose political
dimension of NATO’s cyber defence policy.
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